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Abstract: 


In Italia sono numerose le associazioni impegnate nell’ambito della patologia pediatrica 
e del sostegno a bambini e adolescenti in condizioni di complessità; la regione Toscana 
vanta un territorio particolarmente attivo nel sociale. Questo lavoro si propone di capire 
se attualmente in Toscana esistano associazioni impegnate a promuovere il senso di 
appartenenza scolastica dello studente con patologia. Per raggiungere questo obiettivo, 
le associazioni toscane sono state mappate utilizzando cinque diversi metodi di mapping. 
Alla fine della mappatura è stata trovata una sola associazione che si occupa del tema 
della promozione del senso di appartenenza alla scuola di studenti con patologia con un 
progetto dedicato. La psicologa coinvolta nell’attività è stata intervistata per comprendere 
il punto di vista dell’associazione sul tema di interesse del presente studio. 


Parole chiave: Associazionismo; Inclusione scolastica; Istruzione domiciliare; Scuola in 
ospedale; Sense of school belonging 


1. Scuola ed ospedale in relazione. Il ruolo del Sense of school belonging 
(SoSB) nell’esperienza di malattia dello studente 


La malattia cronica può rappresentare una frattura biografica perla persona 
(Bury 1982; Sansom-Daly et al. 2012); infatti, con l’arrivo della patologia l’in- 
dividuo avverte che qualcosa si ‘è rotto’, che ‘non è più lo stesso’. La persona può 
sentire di aver perso il ruolo ricoperto fino a quel momento, ad esempio può 
non sentirsi più studente, lavoratore, madre o padre, figlio (Tomberli e Ciucci 
2020). Possedere una patologia cronica espone ad un maggior rischio di svi- 
luppare ansia, depressione, difficoltà relazionali, problematiche dell’immagine 
corporea, soprattutto in fasi di sviluppo delicate come infanzia ed adolescenza 
(Dobbie e Mellor 2008). 

La vita dei giovani, infatti, è caratterizzata da numerose sfide, che variano a 
seconda dell’età, come messo in luce oramai da decenni da autori quali Piaget 
(1964) o Erikson (1963). 
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È bene anche tenere a mente come la presenza di una malattia cronica non 
impatti solamente sulla vita del bambino o dell’adolescente, ma anche sui sistemi 
che la circondano, come ad esempio la famiglia o la scuola, come insegna il mo- 
dello ecologico di Brofenbrenner (1979). Questo è un elemento importante da 
tenere a mente per comprendere la logica del presente lavoro di ricerca e l’im- 
portanza dei risultati emersi. 

Al giovane con patologia viene garantito il diritto all’istruzione grazie a due 
servizi riconosciuti dallo Stato italiano come equipollenti all’istruzione tradi- 
zionale, ovvero Scuola in Ospedale (SIO) ed Istruzione Domiciliare (ID). 

SIO e ID in Italia sono legalmente offerti a tutti i bambini ed adolescenti con 
una malattia cronica che stanno per perdere la continuità scolastica e sono a ri- 
schio di abbandono scolastico (Capurso 2014a; 2014b; Tomberli e Ciucci 2020). 
Come sottolineato dal Ministero dell’istruzione, università e ricerca (MIUR), 
SIO e ID sono servizi particolarmente flessibili che rispettano le esigenze edu- 
cative dello studente, permettendogli di mantenere la propria identità di stu- 
dente nonostante la presenza della malattia ed il bisogno di ricoveri brevi, medi 
o lunghi (Tomberli e Ciucci 2022). 

Il ritorno a scuola dopo il ricovero può essere emotivamente e socialmen- 
te difficile: spesso i bambini con condizioni mediche perdono il contatto coni 
compagni di classe, isolandosi e vivendo ansia, depressione e stress; per preve- 
nire queste difficoltà è fondamentale favorire più alti livelli di sense of school be- 
longing (SoSB) nello studente con patologia, affinchè questo si senta ricordato 
e pensato dai compagni (Tomberli e Ciucci 2021; 2022). 

Col termine sense of school belonging si intende il senso di appartenenza alla 
scuola dello studente; questo costrutto contiene al proprio interno numerose 
sottodimensioni come: l’attaccamento alla scuola (school attachment), il legame 
con la scuola (school bonding), il clima scolastico (school climate) o l’attaccamen- 
to insegnante-studente (teacher-student attachment) (Libbey 2004). 


2. Il ruolo dei servizi pubblici e di promozione sociale nel sostegno alla persona 
con patologia cronica 


La letteratura nel tempo ha messo in luce come il supporto sociale sia fon- 
damentale nella prevenzione di vissuti emotivi come stress, ansia, bassa auto- 
stima, senso di scarsa autoefficacia (White, Richter e Fry 1992; Gallant 2003). 
Col termine ‘supporto sociale’ si intende l’insieme di tutti gli individui e/o realtà 
territoriali, come ad esempio servizi rivolti alla persona e/o progetti all’interno 
di associazioni, che accompagnano la persona nell’arco della vita. Rispetto alla 
malattia cronica, per supporto sociale si intende l’insieme di tutti coloro che sup- 
portano la persona con patologia dal momento della diagnosi fino all’accompa- 
gnamento al fine vita, come amici, familiari, colleghi, compagni di classe. Fanno 
parte della ‘rete sociale’ anche i sanitari e le associazioni, in particolare le asso- 
ciazioni di pazienti e quelle che si occupano della presa in carico del benessere 
della persona con cronicità (Pearson 1986; Wang et al. 2018). 
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Sia nel contesto ospedaliero che in quello territoriale vengono offerti servizi 
di tutela e supporto al paziente e talvolta ai suoi familiari. Tra questi troviamo: 
servizi di play therapy, ovvero servizi di supporto legati al gioco, come terapia dei 
clown; pet therapy (terapia con gli animali) o musicoterapia (Tomberli e Ciucci 
2020); servizi di patient advocacy, ovvero servizi di tutela legale al paziente; ser- 
vizi di supporto psicologico (es. sportelli) (Balwin 2003); gruppi di auto-aiuto 
(Braden 1990; Dibb e Yardley 2006); attività ludico ricreative (es. campus esti- 
vi, laboratori, ecc.) (Woods et al. 2013). 

Le associazioni sono attivamente impegnate nel supporto alla persona con 
cronicità, offrendo progetti e/o servizi divario tipo volti al sostegno economico, 
sociale o psicologico dell’individuo e/o della sua famiglia. In tal senso la regione 
Toscana si contraddistingue per essere particolarmente impegnata nel sociale 
ed offrire numerose possibilità per i cittadini con cronicità, all’interno di servizi 
di promozione sociale (quali associazioni) e pubblici (quali ASL e/o ospedali). 


3. Ricerca sul tema e preliminare mappatura delle associazioni toscane 


Il presente progetto diricerca fa parte di una più ampia ricerca coordinata dalla 
Prof.ssa Enrica Ciucci e approvata dalla Commissione Etica dell’Università degli 
Studi di Firenze; la ricerca vede coinvolti il Dipartimento FORLILPSI dell’U- 
niversità degli Studi di Firenze ed il Laboratorio congiunto Metodi e Tecniche di 
Analisi delle esperienze di malattia (MetaES). Al progetto ha preso parte anche 
la Dott.ssa Letizia Magozzi, studentessa in Scienze della Formazione Primaria. 

Obiettivo del lavoro è stato quello di approfondire il ruolo delle associazio- 
ni nel mantenimento del collegamento scuola di appartenenza-scuola in ospe- 
dale. Nello specifico, l’obiettivo del lavoro era quello di indagare se e come le 
associazioni territoriali permettessero di favorire il sense of school belonging nei 
bambini ricoverati lungo-degenti. 

Come prima cosa si è provveduto ad individuare quali fossero le associazioni 
territoriali presentiin Toscana che si occupassero del tema. Per raggiungere questo 
obiettivo, si è svolto un lavoro dimappatura secondo cinque approfondite modalità: 
1. dapprimasiè provveduto a ricercare tramite Google, attraverso specifiche 

parole chiave, quali fossero le associazioni in Toscana impegnate con gli 
studenti ricoverati e, più specificatamente, nel collegamento tra ospedale, 
scuola in ospedale e scuola di appartenenza. Questo ha permesso di indi- 
viduare due sole realtà; 

2. Sié poi deciso di contattare i referenti delle varie SIO della Toscana, chie- 
dendo ai docenti ospedalieri e docenti delle scuole di appartenenza di in- 
dicare all’interno di un Google Form i nomi delle associazioni da loro 
conosciute che si occupassero di SoSB e più in generale del collegamento 
scuola-ospedale. Questo ha permesso di individuare una sola realtà asso- 
ciazionistica in Toscana, la medesima, oltretutto, individuata attraverso il 
primo processo di mappatura; 

3. Come terza modalità, si sono approfonditii siti web delle realtà ospedaliere 
aventi al proprio interno sezioni di scuola in ospedale e/o reparti di pedia- 
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tria, per vagliare la presenza di realtà associazionistiche occupate nella presa 
in carico scolastica dello studente e più specificatamente nel SoSB. Questa 
modalità ha permesso di individuare 3 realtà potenzialmente interessanti 
per la ricerca sparse in tutta la Toscana. Approfondendo le tre realtà, però, 
nessuna di queste raggiungeva gli obiettivi del presente lavoro; 

4. Inlineaconlaterza modalità, si è poi provveduto a cercare i singoli siti web 
dedicati alle SIO ed il sito dedicato dal MIUR alla SIO per individuare la 
presenza di realtà associazionistiche occupate sul tema. Questa modalità 
di mappatura non ha permesso di individuare alcuna realtà; 

S. Infine, la quinta modalità prevedeva di ricercare sui Registri del Terzo Set- 
tore della Regione Toscana tutte le associazioni impegnate sul tema dell’o- 
spedalizzazione e malattia pediatrica e adolescenziale. 

Le cinque modalità di mappatura sono state condotte in parallelo ed in ma- 
niera separata da due ricercatori, allo scopo di poter poi confrontare i risulta- 
ti dei due screening senza bias. Il confronto tra i due screening ha permesso di 
evidenziare gli stessi risultati a livello di mappatura. 

Tra le cinque modalità, la quinta è quella che è stata più utile e che ha per- 
messo di vagliare maggiori realtà associazionistiche potenzialmente valide per 
il presente lavoro. Per comprendere la complessità della quinta modalità di re- 
perimento di associazioni va specificato come i Registri del Terzo Settore della 
Regione Toscana si dividano a loro volta in tre sezioni: 

a) Registro Regionale delle associazioni di promozione sociale; 

b) Registro Regionale delle organizzazioni di volontariato; 

c) Albo Regionale delle cooperative sociali. 

I registri avevano al proprio interno oltre un migliaio di realtà. Dapprima si 
è provveduto con uno screening volto ad escludere quelle realtà associazioni- 
stiche che trattavano temi molto distanti da quello in oggetto (es. settore am- 
bientale-naturalistico) (A). 

Escludendo queste associazioni inerenti a temi diversi da quelli in oggetto, 
sono state individuate un totale di 711 associazioni. 

Anche il vaglio dei siti web delle possibili 711 realtà individuate è stato svol- 
to in parallelo e separatamente da due ricercatori (B). Ogni associazione è stata 
approfondita andando ad indagare i servizi e i progetti descritti all’interno dei 
siti web (C); laddove il sito web indicato sul registro aveva un url scaduto, si è 
provveduto a googlare il nome dell’associazione per individuare il nuovo url (C). 

Questo lavoro di screening ha permesso di individuare un totale di 8 asso- 
ciazioni distribuite in Toscana. Dai siti web delle 8 associazioni è emerso come 
solo una effettivamente permettesse di raggiungere gli obiettivi della ricerca qua 
presentata. Mettendo tuttavia in conto che alcuni siti web potessero non essere 
ben aggiornati rispetto ai progetti concretamente portati avanti, si è provveduto 
a contattare per e-mail le 7 associazioni su cui vi erano dei dubbi (D), per com- 
prendere se si occupassero di collegamento tra scuola in ospedale e scuola di ap- 
partenenza. Altermine di questo ultimo screening sono risultate includibili solo 
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PROMOZIONE DEL SENSO DI APPARTENENZA ALLA SCUOLA 


2 realtà: una associazione (Noi per Voi di Firenze) e una fondazione. Al momen- 
to attuale l'associazione Noi per Voi risulta, però, essere l’unica attiva sul tema. 

In Fig. 1 viene riassunto l’intero processo di mappatura, mentre all’interno 
della Fig. 2 viene sintetizzato il processo della specifica modalità S. 


Ricerca tramite parole chiave su N=2 
Google 


Snowballing docenti ospedalieri e 
docenti delle scuole di N=1 
appartenenza 


Approfondimento dei siti web degli N=3 
ospedali 


Approfondimento dei siti web degli N=0 
delle SIO toscane 


Ricerca dei registri del terzo N=71 
settore della regione toscana 


Figura 1 — Sintesi dell’intero processo di mappatura, in cui è possibile prendere visione 
delle 5 modalità utilizzate per individuare le associazioni territoriali inerenti al tema. 
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Sintesi del processo 
della modalità 5 


STEP A 

Screening 

preliminare dei 3 
stri 


Obiettivo: escludere le 


realtà associazionistiche 


non inerenti al settori 


* Registro di promozione 


sociale 


+ Registro regionale delle 


organizzazioni di 
volontariato 
* Albo regionale delle 


oggetto di Interesse 
cooperative sociali 


STEP B 


Screening delle 
associazioni inerenti 
Lo screening è stato 
realizzato in parallelo 
da due ricercatori 


STEPC 


Approfondimento del 
siti web delle 
associazioni 

Gil url erano presenti nei 
registri: laddove non 
presenti, sono stati cercati 


Albo regionale 


su Googie. delle 
cooperative 

STEP D sociali 

Contatto delle 

associazioni tramite N= 302 

Quando | progetti A 

dell'associazione non see -- ` 


erano chiaramente 
descritti nel sito, sì è 
provveduto a contattare 
l'associazione e chiedere 
chiarimenti per capire 
se Includere o meno 
l'associazione 


Sono state individuate 2 
associazioni 


Solo 1 associazione è stata poi 
inclusa 


Pr. 


Figura 2 — Sintesi del processo della modalità 5. 


4. Approfondimento del punto di vista dell’associazione individuata sul tema del 
Sense of school belonging nello studente con patologia 


Come emerso dalla mappatura, è stato possibile individuare una sola asso- 
ciazione concretamente impegnata sul tema. Nello specifico, l'associazione è la 
Noi per Voi — Associazione genitori contro il cancro infantile di Firenze, che realizza 
il progetto Inclusion e si pone l’obiettivo di sostenere ed accompagnare il bambi- 
no malato durante il percorso di cura attraverso la presa in carico di insegnanti 
e compagni, in collaborazione con l’ospedale Meyer. 

Individuata l’associazione, si è provveduto a contattare la responsabile del 
progetto ed il Presidente dell’associazione, per ottenere l’autorizzazione a con- 
durre un'intervista di approfondimento volta alla referente del progetto. Una 
volta ottenuta l’autorizzazione, la referente è stata contattata telefonicamente 
per poter prendere un appuntamento online o in presenza durante il quale re- 
alizzare l’intervista. 
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PROMOZIONE DEL SENSO DI APPARTENENZA ALLA SCUOLA 


Nello specifico, l’intervista da realizzarsi era una long interview (McCrack- 
en1988; Crabtree e Miller 1991; Sorrell e Redmond 1995). L'obiettivo della long 
interview era quello di approfondire il punto di vista dell’associazione rispetto al 
ruolo del SoSB nella promozione del benessere dello studente. Più specificata- 
mente, si voleva anche comprendere come venisse realizzato il progetto Inclusion 
e se nella sua ideazione e conduzione fosse tenuto in considerazione il valore del 
ritorno a scuola e del senso di appartenenza. 

Il progetto è modulabile in base alle esigenze di ciascun paziente e non ha una 
durata prestabilita; in Fig. 3 vengono rappresentati i moduli previsti nel progetto 
Inclusion, così come emersi dall’intervista effettuata alla responsabile del pro- 
getto. Secondo l’associazione, questo aspetto rappresenta un valore e non una 
criticità, dal momento che ciascun paziente ha particolari bisogni sanitari e se- 
gue terapie personalizzate; dunque, non sarebbe possibile implementare un’u- 
nica modalità per condurre il collegamento alunno-classe, dal momento che si 
richiederebbe di non andare incontro alle necessità del bambino e alla confor- 
mazione della classe e scuola di appartenenza. In linea generale, il progetto può 
essere attivato su richiesta del singolo bambino, del nucleo familiare, della scuola 
di appartenenza od ospedaliera, oppure su sollecito degli psicologi ospedalieri. 


Moduli previsti dal progetto per 
intervenire sul collegamento 


scuola - ospedale 


Modulo 1: 
coinvolgimento 
studente con 
patologia 


coinvolgimento 
compagni di 
classo 


Modulo 3: 
coinvolgimento 


insegnanti 


Modulo 4: 
coinvolgimento 
personale 


ospedaliero 


Modulo 5: 
coinvolgimento 
familiari 


Figura 3 — Sintesi dei moduli previsti all’interno del progetto. 
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Inizialmente il progetto si rivolgeva solo agli studenti con patologie oncologiche, 
dal momento che in prevalenza erano questi a trascorrere periodi medio-lunghi in 
reparto o a casa, per le terapie domiciliari. Da un anno e mezzo circa il progetto è 
stato ampliato anche ai bambini e ragazzi con patologia cronica nonlungo-degenti. 
In questa sede, tuttavia, vengono presentati esclusivamente i risultati inerenti al 
topic di interesse del presente lavoro di dottorato, ovvero i pazienti lungo-degenti. 

Il progetto si pone diversi obiettivi: 


— Facilitare il rientro a scuola dello studente con patologia: 


Abbiamo realizzato un progetto che permettesse di offrire a questi bambini un 
rientro a scuola più agevolato durante le terapie o dopo il ricovero. 


Il progetto raggiunge questo obiettivo realizzando attività di sensibilizzazione 
edinformazione rivolte al personale scolastico di appartenenza, coinvolgendo in 
alcuni casi anche il personale della SIO e medici, infermieri o psicologi dell’ospe- 
dale. Ad esempio, per alcuni bambini sono stati realizzati interventi nelle classi 
in cui lo staff medico spiegava con parole semplici e comprensibili ai compagni 
di classe cosa comportasse avere una certa patologia e come, dunque, far sentire 
incluso e accolto lo studente ricoverato, alsuo rientro. In altri casi, sono state re- 
alizzate attività in continuità tra SIO e scuola di appartenenza, come la realizza- 
zione di recite, spettacoli, power point in condivisione da realizzarsi in gruppo. 


— Mantenere le relazioni durante il ricovero: 


Sulla scia dell’obiettivo precedente, il progetto si pone anche l’obiettivo di 
favorire il mantenimento delle relazioni formali ed informali tra i compagni e, 
quando possibile, si cerca di mettere in contatto l’alunno ricoverato coi compagni. 


Noi avevamo già visto come associazione attiva sui temi della malattia, prima 
di realizzare lo specifico progetto Inclusion, che sarebbe stato più opportuno 
iniziare a lavorare con insegnanti e classi già durante la terapia perché poi ci si 
rendeva conto che quell’anno, durante il quale il bambino si allontanava dal 
gruppo classe, non era poi così facile riallacciare i rapporti coni bambini di classe 
e gliinsegnanti. Il bambino ricoverato diventava quasi un estraneo in una classe 
che era andata avanti senza di lui. 


- Fornire supporto anche ai compagni di classe e ai docenti dello studente 
con patologia: 


Avevamo visto che sarebbe stato opportuno ed utile riuscire a creare un legame 
con la scuola di appartenenza, fornire agli insegnanti e agli altri ragazzi un 
supporto durante il periodo di malattia piuttosto che farlo solo alla fine, quando 
il bambino rientrava a scuola, o lavorare solo in ospedale con lo studente malato. 


Per ‘supporto’ si intende sia quello emotivo (far sentire insegnanti e compagni 
meno soli) sia quello pratico-informativo, ovvero sensibilizzare il sistema scuola 
su quanto sta accadendo allo studente con patologia. Fornire supporto ai com- 
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pagni e docenti della scuola di appartenenza, a cascata, favorisce un miglior rien- 
tro scolastico e presuppone il mantenimento di buone relazioni tra gli studenti. 


— Favorire l’inclusione scolastica e sociale: 


Fondamentale è favorire l’inclusione sociale di questi bambini... mantenere 
una continuità scolastica, favorire l’inclusione a tutto tondo degli studenti 
ospedalizzati o ricoverati a casa nel contesto scuola. 


~ Migliorare la qualità di vita degli studenti ricoverati: 


La scuola è vita. Abbiamo pensato che per migliorare la qualità di vita di questi 
bambini e ragazzi fosse fondamentale mantenere una buona relazione con la 
scuola, dentro e fuori l'ospedale. 


— Ridurre la distanza scuola-ospedale: 


Il progetto è nato anche per aiutare il bambino che deve lasciare la classe 
a mantenere un contatto, in modo che rientrando non senta di aver perso i 
compagni...ma poi è stato utilizzato appunto per il benessere del bambino 
a scuola e far sì che la malattia non diventi un elemento di distanza ma di 
conoscenza e accoglienza. 


Si è cercato inoltre di comprendere come l’associazione valuti l’efficacia e/o 
l’impatto dei propri interventi; ad oggi il progetto non è monitorato dalla ricer- 
ca e dunque non si può parlare di efficacia e impatto in questi termini. Tuttavia, 
l’associazione ha riportato di raccogliere feedback da parte del personale scola- 
stico, sanitario e dalla famiglia, per capire ogni volta se l'intervento sta portan- 
do ai risultati attesi e, in caso contrario, rimodularlo e migliorarlo. Negli ultimi 
anni, nonostante la pandemia, il numero di richieste per la realizzazione degli 
interventi sembra essere aumentato, segnalando una soddisfazione da parte de- 
gli utenti, personale medico e sanitario, seppur non si possa parlare di una mi- 
surazione in termini quali-quantitativi di questo gradimento. 


Le risposte sono state sempre ottime sia da parte dei docenti che degli alunni. 
Gli insegnanti si sentono estremante sollevati al pensiero di avere qualcuno 
apposta per loro, che gli dà degli strumenti. Il docente tendenzialmente ha 
bisogno sempre di qualcosa su cui lavorare con i ragazzi e quindi sapere che 
c'è qualcuno, tipo la nostra realtà, a cui può rivolgersi se i bambini fanno delle 
domande a cui come insegnante non sa rispondere, ad esempio domande sulle 
malattie, è per l'insegnante stesso rassicurante. 


La referente riporta come tendenzialmente il progetto permetta di osserva- 
re dei cambiamenti a livello di collegamento scuola-in ospedale, soprattutto nei 
termini del sense of school belonging percepito dal bambino ricoverato. Questo, 
infatti, tende grazie al progetto a: 


sentirsi ‘parte di’ e non ‘escluso da’ e questo significa realizzare un qualcosa di 
davvero inclusivo. 


117 


La scuola di appartenenza si sente soddisfatta dell’intervento e a seguito di 
questo maggiormente ingaggiata nel mantenimento dei contatti tra la scuola e 
l’ospedale. Tuttavia, negli anni ci sono stati alcuni casi in cui l’intervento non 
ha portato ad un miglioramento dei rapporti tra il personale scolastico di ap- 
partenenza e quello ospedaliero e non ha favorito una maggior collaborazione. 
Motivo di questo sembrerebbe essere che: 


Lerealtà scolastiche sono tutte diverse luna dall’altra. Se ci sono degli insegnanti 
rispondenti dall’altra parte, si riescono a fare dei lavori buonissimi e se ne trae 
tutti un vantaggio, i bambini in primis. Se ci sono degli insegnanti che fanno 
fatica sicuramente anche le potenzialità di questo progetto rimangono ristrette. 
Bisogna che si mettano in gioco allo stesso modo nostro e degli insegnanti 
ospedalieri anche gli insegnanti del territorio. 


Anche la relazione alunno-classe sembra beneficiare dell’intervento: 


Una volta informati i bambini riescono a esser molto più vicini alloro compagno 
ospedalizzato. Ciò che non gli si dice ai bambini gli fa molta più paura ... anche 
qui ci sono stati tanti esempi. Una bambina mi disse: “Io ho sempre pensato che 
siccome luisié ammalato dopo la mia festa, ho sempre pensato che avesse mangiato 
qualcosa che lo avesse fatto stare così male!” cioè ... aveva la leucemia questo 
bambino, cioè quindi ... spiegandogli che no, queste malattie non si prendono 
mangiando alle feste degli amici, no? Perché la fantasia dei bambiniva verso scenari 
che noi non conosciamo; quindi, se invece gli diamo informazioni corrette con il 
loro linguaggio la loro paura e la paura che mi fa avvicinare all’altro si abbassa e la 
partecipazione alla relazione alunno-classe aumenta. 


Si è cercato di comprendere poi quali criteri l’associazione utilizzi per mette- 
re a verifica se sta o meno favorendo una maggior relazione tra bambino ricove- 
rato e scuola di appartenenza; in merito a questo è emerso come si comprenda: 


dalla partecipazione ... da quanto il bambino o ragazzo ricerca i compagni e 
quanto lo ricerchino a loro volta. Gli insegnanti che lo tengono a distanza e 
non lo includono sono insegnanti che non lo ricercano; si capisce dall'impegno 
dell’insegnante nel modulare le attività della classe in modo che siano adatte 
anche a chi è ricoverato. Non per forza cose strane o particolari, ma cose che 
facciano sentire lo studente partecipe e attivo. 


Si è cercato ulteriormente di comprendere quale ruolo rivestissero le tecnolo- 
gie nel collegamento alunno-scuola di appartenenza, dalmomento che il digitale 
era emerso come un punto critico dalle interviste rivolte ai docenti ospedalieri 
e di appartenenza; è stato interessante notare come pre-Covid 19 l’associazione 
non realizzasse alcun intervento a distanza mediato dal digitale. Infatti, tutti gli 
interventi si svolgevano direttamente all’interno della scuola di appartenenza, 
coinvolgendo il personale scolastico tradizionale e/o lo staffmedico e della SIO. 

La pandemia sembra in parte aver favorito una maggior opportunità per gli 
studenti ricoverati di partecipare alle lezioni in classe tramite la didattica a di- 
stanza (DAD); tuttavia, l’esperienza nelle scuole ha mostrato all’associazione 
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come queste non fossero pronte ad accogliere virtualmente gli studenti ricove- 
rati. Infatti, le esigenze di un bambino in salute in lockdown non sono le mede- 
sime di un bambino sotto terapie ricoverato in ospedale, nonostante la DAD 
possa essere uno strumento utile per bambini sia in salute che con patologia. 

Con la pandemia le scuole si sono attrezzate digitalmente ed i docenti sem- 
brano aver appreso strumenti per favorire il contatto tra scuola e casa; questo, a 
cascata, potrebbe far ipotizzare anche un beneficio per gli studenti con patolo- 
gia, ma nessun vantaggio è stato riscontrato da parte dell’associazione, almeno 
nella misura di un maggior coinvolgimento dello studente nelle attività della 
classe. Motivo di questo, secondo l’associazione, è che la scuola, nonostante la 
possibilità di una didattica a distanza, fatica ancora a realizzare attività pensa- 
te e dedicate per lo studente online e fatica ad individuare una modalità ibrida 
di insegnamento. 

La pandemia sembra aver facilitato, tuttavia, una maggior apertura da par- 
te del personale scolastico nei confronti della realizzazione di incontri scuola- 
ospedale mediati dal digitale. Questo facilita le comunicazioni tra staff sanitario, 
SIO, ID e scuola di appartenenza e permette in misura maggiore rispetto al pre- 
covid di realizzare consigli di classe o incontri in team a distanza. 


5. Come poter sfruttare i risultati di questa ricerca per migliorare l’esperienza di 
malattia dello studente con patologia e favorire più alti livelli di SoSB? 


Visti gli stimolanti risultati qua emersi, in futuro sarebbe interessante dif- 
fondere ulteriormente il progetto, arrivando a raggiungere un numero sempre 
più alto di istituti comprensivi ai quali rivolgerlo; inoltre, sarebbe interessante 
immaginare di poter coinvolgere maggiormente gli insegnanti delle scuole di 
appartenenza, creando eventualmente dei veri e propri percorsi di formazione a 
loro rivolti. Infine, sarebbe utile creare maggiori occasioni di contatto tra scuola 
e ospedale, grazie alla mediazione dell’associazione. 

Tuttavia, per poter realizzare obiettivi ambiziosi come quelli indicati sopra, 
è importante che a livello regionale si investa sul tema e si individuino fondi per 
poter finanziare associazioni come la Noi per Voi e non solo, affinchè attraverso 
maggiori risorse economiche possano implementare le proprie attività. 
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Privacy online tra bambini e adolescenti: 
concezione, preoccupazione e tutela 


Giovanni Vespoli 


Abstract: 


L'obiettivo generale di questo studio è di indagare come i bambini e gli adolescenti 
percepiscono la privacy online e la preoccupazione per la loro privacy online, utilizzando 
una prospettiva evolutiva e cercando anche di comprendere l’impatto che tale 
preoccupazione ha sulla navigazione sicura. Sono stati condotti tre studi: 1) una systematic 
review finalizzata a chiarire i punti di forza e di debolezza della letteratura sulla struttura 
della privacy online e la preoccupazione per la privacy online tra bambini e adolescenti; 
2) uno studio qualitativo per capire come gli adolescenti definiscono — e di conseguenza 
comprendono — il concetto di privacy online; 3) uno studio quantitativo volto a capire se la 
navigazione è associata a preoccupazioni per la privacy online e al GDPR (Regolamento 
generale sulla protezione dei dati) in modo diverso nelle diverse età dell’adolescenza. 
Lanalisi della letteratura ha mostrato che i bambini possono avere difficoltà a comprendere 
pienamente i rischi in contesti insoliti e possono avere difficoltà a rispondere a situazioni 
in cui faticano a riconoscere o comprendere appieno i rischi. | risultati dei tre studi sono 
stati discussi sottolineando come gli adolescenti percepiscono la loro privacy online e 
se sono preoccupati per i loro dati in rete, come dovremmo aiutarli a gestire meglio la 
loro privacy online e in che modo dovremmo progettare servizi, applicazioni e dispositivi 
per aiutare i ragazzi a comprendere meglio le implicazioni di Internet sul loro essere 
«onlife» (Floridi 2015). 


Parole chiave: Adolescenti; Bambini; GDPR; Preoccupazione; Privacy online 


1. Introduzione 


Sebbene Internet non sia stato creato pensando ai bambini, è stato riferito 
che il 97% dei giovani di età compresa tra 15 e 24 anni in Europalo utilizza, ri- 
spetto all’83% del resto della popolazione (ITU 2021). I ragazzi di 15 e 16 an- 
ni riferiscono di avere usato la rete per la prima volta quando avevano 11 anni 
(Stoilova et al. 2019). Seguendo le statistiche Eurostat, i giovani hanno ripor- 
tato un uso quotidiano molto importante di Internet in ogni paese. Inoltre, ad 
una attenta analisi, emerge come il problema dell’uso pericoloso di Internet 
non è solo causato direttamente dai bambini e dagli adolescenti. Ad esempio, 
la datafication dell’infanzia inizia spesso dalla prima gestazione, quando i geni- 
tori in attesa condividono la prima immagine ecografica sui social media come 
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Instagram o Facebook. Le tecnologie digitali, Internet, le piattaforme di social 
media e le app di messaggistica, hanno cambiato profondamente l’infanzia e l’a- 
dolescenza, diventando parte integrante della vita dei giovani di tutto il mondo. 
Hanno trasformato la loro educazione, il modo di stringere e mantenere amici- 
zie, il modo di trascorrere il tempo libero, il modo di impegnarsi nella società. 
Evidenti opportunità ma anche evidenti rischi e danni possono caratterizzare 
la vita online di bambini e adolescenti. Tra questi rischi, il cyberbullismo, la 
condivisione non consensuale, il revenge porn, lo sfruttamento sessuale, l’inci- 
tamento all’odio, il gioco d’azzardo online, sono solo alcuni esempi. Un fattore 
chiave per navigare online in modo sicuro è legato al concetto di privacy online 
e al modo per proteggerla (Stoilova, Livingstone, e Nandagiri 2020). Questo 
massiccio coinvolgimento di bambini e adolescenti ha portato i governi europei 
a riconoscere e tenere conto delle loro specifiche esigenze e vulnerabilità. Il re- 
golamento generale sulla protezione dei dati è un esempio di legge che fornisce 
norme specifiche volte a proteggere la privacy dei bambini e degli adolescenti. 
Tuttavia, ci sono domande a cui è necessario rispondere per capire se queste 
nuove politiche li tutelano in modo efficace: cosa pensano e sanno i bambini e 
gli adolescenti riguardo alla loro privacy online? È perloro una preoccupazione? 
Questo lavoro si concentra, quindi, su come i giovani comprendono le implica- 
zioni sulla privacy nel complesso mondo digitale e su come potrebbero essere 
aiutati a esercitare una scelta e tenere comportamenti consapevoli. 

Sono stati condotti i tre studi al fine di: 1) chiarire i relativi punti di forza e 
di debolezza della letteratura sulla struttura della privacy online e la preoccu- 
pazione per la privacy online tra bambini e adolescenti; 2) capire come questi 
ultimi definiscono - e di conseguenza comprendono - il concetto di privacy 
online; 3) comprendere se vi sia una correlazione tra età, preoccupazione perla 
privacy online e conoscenza del GDPR. 


2. Privacy online tra bambini e adolescenti: una systematic review 


Per il primo obiettivo è stata svolta una systematic review seguendo le linee 
guida PRISMA (Moher et al. 2014). Un’evidenza importante, che emerge im- 
mediatamente dall’analisi, è che gli studi che si occupano della percezione della 
privacy online e dei rischi ad essa legati sono relativamente pochi. 

Infatti, la ricerca svolta sui due database selezionati, Scopus e PsycInfo, ha 
presentato 501 articoli, dei quali, seguendo determinati criteri di inclusione ed 
esclusione, soltanto 19 sono risultati selezionabili. Da questi studi emerge co- 
me, Per aiutare i bambini e gli adolescenti ad utilizzare gli strumenti digitali 
con consapevolezza, sia importante comprendere il concetto di privacy (Steijn 
e Vedder 2015) e, in particolare, sia necessaria una più chiara interpretazione 
di come essi comprendono la privacy (Acquisti e Gross 2006). 

La letteratura suggerisce possibili differenze tra i modi in cui bambini, ado- 
lescenti e adulti percepiscono la loro privacy online. La privacy è generalmente 
concettualizzata come capacità di controllare i propri dati (Sarikakis e Winter 
2017). Tuttavia, l’importanza del controllo individuale pone molte difficoltà 
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perché la vita sociale è relazionale (Solove 2015) ed è soggetta a norme dipen- 
denti dal contesto (Nissenbaum 2010). L'uso intensivo dei social network da 
parte dei giovani, ad esempio, si riflette anche nella condivisione di informazioni 
allo scopo di aumentare il numero di contatti follower (Pfeil, Arjan, e Zaphiris 
2009; Christofides, Muise, e Desmarais 2012). Secondo Steijn e Vedder, questo 
comportamento potrebbe anche essere correlato a obiettivi di sviluppo specifi- 
ci per ogni età (2015). In particolare, i giovani hanno due importanti obiettivi 
di sviluppo: la relazione e lo sviluppo dell’identità (Erikson 1959; Brown 1990; 
Savin-Williams e Berndt 1990; Peter e Valkenburg 2011). Una prospettiva di 
sviluppo potrebbe quindi spiegare come i bambini e gli adolescenti compren- 
dono la loro privacy online definita dalla maggior parte degli studi esaminati 
come ‘informazioni personali’. Gli adolescenti traggono benefici dall’uso dei 
social media e i ricercatori hanno dimostrato che percepire maggiori benefici 
potenziali dalla divulgazione online è associato a una maggiore probabilità di 
condividere informazioni in rete (Youn 2009). Altri articoli riferiscono inoltre 
che gli adolescenti associano la privacy online soprattutto a bisogni di tipo re- 
lazionale piuttosto che alla protezione delle informazioni personali. In altre pa- 
role, i giovani sembrano essere poco preoccupati perlaloro privacy e la valutino 
meno importante rispetto agli adulti (Nussbaum 2007; Palfrey e Gasser 2008). 

Gli utenti più giovani dei social network, ad esempio, sono meno inclini a 
riflettere sulle conseguenze della divulgazione dei propri dati online, poiché 
tendono a concentrarsi maggiormente sui premi sociali che ricevono quando 
diffondono informazioni in rete. 

Da questi studi emerge che il comportamento online può essere spiegato dai 
bisogni sociali e dai desideri di una specifica fase della vita. Le differenti fasce 
d’età mostrano comportamenti diversi poiché soddisfano bisogni sociali e com- 
promessi eterogenei (Peter e Valkenburg 2011; Christofides, Muise e Desmarais 
2012; Steijn 2014). 

I risultati della revisione confermano che l’età degli utenti può influenzare 
il comportamento adottato online. Tuttavia, mancano studi per comprendere 
come diverse variabili come l’età, la preoccupazione e la conoscenza della legi- 
slazione europea, possono influenzare il concetto di privacy online e la preoc- 
cupazione di bambini e adolescenti su di esso. 

Unaltro aspetto che dovrebbe essere meglio compreso è relativo a ciò che Li- 
vingstone elabora distinguendo, in base allo studio di Van der Hof (2016), i tre 
tipi di dati nell’ambiente digitale: dati forniti, tracce di dati e dati tratti (Stoilova 
et al. 2020)’. A questo proposito, i bambini e gli adolescenti dovrebbero essere 
in grado di riconoscere i diversi tipi di dati e i meccanismi con cui dati diversi 
vengono utilizzati in contesti diversi. 


! 1datiforniti sono quelli che l’utente fornisce volontariamente per accedere a un servizio. Le 


tracce di dati vengono fornite dall’utente inconsapevolmente anche solo navigando online. 
I dati tratti sono tutte le informazioni che i siti web e/o applicazioni elaborano allo scopo di 
suddividerli in gruppi omogenei in base a gusti, interessi e comportamenti e che servono per 
profilare un utente. 
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Da qui nasce l’esigenza del secondo studio, uno studio qualitativo per esa- 
minare ulteriormente la questione delle concezioni della privacy e dei dati per- 
sonali tra gli adolescenti. 


3. Il concetto di privacy online nel mondo digitale secondo gli adolescenti: verso 
una definizione teorica 


Partendo da tali premesse, questo studio si propone di esplorare come gli 
adolescenti definiscono — e di conseguenza intendono - il concetto di privacy 
online. Per raggiungere questo obiettivo, abbiamo condotto un'analisi qualita- 
tiva, chiedendo ai partecipanti di spiegare la loro definizione di privacy online 
rispondendo alla domanda: «Se dovessi definire cos'è la “mia privacy online”, 
a cosa ti riferiresti?». È estremamente importante approfondire cosa pensano 
i bambini e gli adolescenti della loro privacy, in quanto sono i soggetti più vul- 
nerabili che navigano su Internet. Solo se comprendiamo come interpretano le 
dinamiche online e la condivisione dei dati personali in rete, possiamo davvero 
difenderli e aiutarli a sfruttare la parte migliore del web. 

I partecipanti all'indagine sono parte di uno studio più ampio che ha coin- 
volto 2.472 studenti (Femmine=62.5%, 2.311 partecipanti hanno dichiarato 
di avere tra gli 11 e i 18 anni, 123 hanno dichiarato più di 18 anni, 20 meno di 
11 e 18 non hanno risposto) di scuole secondarie di primo (20.3%) e secondo 
grado italiane (79.2%). Il campione finale è risultato in 588 partecipanti (Fem- 
mine=64.8%) studenti di scuole medie (27.2%) e istituti superiori (72.6); 563 
partecipanti hanno dichiarato un'età tra gli 11 e i 18 anni, 20 hanno dichiarato 
un'età superiore ai 18 anni, 2 meno di 11; 316 hanno un'età uguale o inferiore ai 
15 anni, mentre 269 hanno più di 15 anni; 3 partecipanti non hanno risposto ri- 
guardo l’età. I partecipanti provengono da tutto il territorio italiano: nord=43.4%, 
centro=24.3, sud=23.5 e isole=6.6%. 

Riguardo la definizione di privacy online, il primo tema che emerge, mag- 
giormente rappresentativo, riguarda ‘Il proprio sé online’, ed è spiegato dal 27% 
dei lemmi. Questa area tematica si caratterizza per una riflessione personale ed 
esistenziale degli adolescenti, che definiscono la privacy online come tutto ciò 
che riguarda una parte intima di sé e della propria identità, trasferita e portata 
nel mondo di internet: tutto ciò che cercano, condividono, pubblicano o espri- 
mono online riflesso dei propri gusti, modi d’essere e pensare. 

Il secondo tema è rappresentato dal 26% dei lemmi ed è stato denominato: 
Cassaforte digitale. I partecipanti considerano la privacy online come un luogo 
di internet blindato e sicuro, costituito da tutti quegli spazi digitali il cui ac- 
cesso o possibilità di fruizione è proibito ad estranei. In altre parole, tutto ciò 
che possiamo trovare nel mondo online in grado di proteggerci e/o protetto da 
password o chiavi di ingresso (e.g., l’accesso ai vari account dei social, l’e-mail 
personale, l’attivazione di antivirus) in grado di proteggere e custodire i propri 
dati privati (e.g., foto, messaggi, video, informazioni sensibili). L'elemento che 
queste narrazioni condividono è la rappresentazione della privacy come un po- 
sto nel quale sentirsi al sicuro, nel mondo di internet. 
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Il terzo tema ha caratterizzato il 23% dei lemmi riferisce la privacy onli- 
ne come un Diritto. I partecipanti spiegano la privacy online come qualcosa 
che deve essergli garantito, «[...] un diritto come quello alla libertà ecc., che 
quindi non deve essere preso sottogamba [...]»>. All’interno di questo cluster, 
i ragazzi affermano che la privacy, all’interno del mondo di internet, rappre- 
senta la possibilità di non esser vittime di atti illeciti online; in questo senso i 
partecipanti sembrano sottolineare e rivendicare la pretesa di un qualcosa che 
gli spetta: il poter navigare liberamente, protetti da eventuali rischi e pericoli. 

Infine, l’ultimo tema emerso, rappresentato dal 22% dei lemmi, riguarda La 
capacità di navigare in sicurezza in rete ed i correlati emotivi. Questa area temati- 
ca include tutte le narrazioni in cui gli adolescenti mostrano la loro capacità di 
garantirsi un senso di protezione e sicurezza online e la conseguente sensazione 
di distensione e tranquillità durante la navigazione. In particolare, la selezione 
dei contesti elementari maggiormente rilevanti periltema emerso, mostra come 
i ragazzi facciano riferimento alle seguenti due caratteristiche. Una prima, rife- 
ribile alla vera e propria sfera dell’azione, vale a dire il saper mantenere private 
determinate informazioni. Un senso personale di agency, da cui deriva la con- 
sapevolezza soggettiva che la privacy in rete dipenda anche da sé e dalle proprie 
azioni online, potendola dunque — in parte — controllare. Una seconda, invece, 
si riferisce a tutte le narrazioni incluse nel cluster che riflettono maggiormente 
il piano emotivo, vertendo sulla possibilità di una navigazione in tranquillità, 
senza la preoccupazione o il rischio di essere derubati delle informazioni o dei 
dati personali, così come sulla propria predisposizione a essere tranquilli e se- 
reni durante il tempo speso in rete. 


3.1 Analisi delle co-occorrenze per gruppo d’età 


Esaminando le parole chiave emerse dall’analisi delle occorrenze, dividendo 
il campione in due differenti gruppiin base all’età <15 e >15 (rispettivamente 314 
narrazioni e 269 narrazioni), è stato riscontrato che nelle narrazioni di entram- 
bi i sottogruppi emergevano le stesse parole. Tali parole sono state analizzate in 
modo più approfondito tramite le co-occorrenze. Rispetto alla parola sicurezza, 
confrontando i termini associati che sono emersi nei due gruppi, troviamo alcu- 
ne similarità; ad esempio, entrambi usufruiscono di concetti riferibili ad internet 
ed al suo utilizzo (e.g., usare, navigare, pubblicare, online, digitale) anche se, nel 
gruppo dei ragazzi più grandi, troviamo anche parole a contenuto emotivo (e.g., 
rischio, preoccupare). Rispetto alla parola condividere, che è possibile interpreta- 
re, rispetto alla privacy, come scelta di ciò che è lecito condividere con le altre 
persone o meno; nel gruppo dei più giovani le parole maggiormente associate 
fanno riferimento, in particolare, alla sfera delle informazioni personali e tutto 
ciò che riguarda e ruota intorno all’adolescente (e.g., per me; personali; persone; 
dati), mentre nel gruppo dei ragazzi con più di 15 anni le parole rimandano alla 
propria scelta, intenzione e volontà di condivisione (e.g., voglia; tenere; rimanere; 
consenso). Rispetto ai termini maggiormente associati alla parola diritto, è pos- 
sibile osservare somiglianze nei due sotto campioni; entrambi i gruppi, infatti, 
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concordano nell’utilizzare concetti che fanno riferimento al valore che la pri- 
vacy ha per loro e al fatto che sia qualcosa che spetta a ciascuno di noi, indipen- 
dentemente da ciò che si cerca o fa online. In particolare, è possibile distinguere 
parole che ruotano intorno alla facoltà di avere una privacy online (e.g., tenere, 
mantenere) e parole riferibili ad una dimensione più intima (e.g., importante, 
noi, fondamentale, personali). Rispetto al termine privacy, fulcro dell’indagine, 
in entrambi i gruppi vi si associano parole riferibili al valore della privacy (e.g., 
importante, fondamentale, diritto, bisogno, propria, nostro); conla differenza che, 
nel gruppo dei più giovani, si trovano anche concetti che ruotano intorno all’i- 
dea che la privacy sia qualcosa per cui solo illegittimo proprietario ha facoltà di 
prendere decisioni o compiere scelte (e.g., permesso, chiedere, condividere) mentre, 
nel gruppo dei più grandi, compaiono anche termini che possono essere riferiti 
alle proprie scelte o azioni e alle proprie capacità/possibilità di garantirsi la pri- 
vacy (e.g. utilizzare, voglia, riguardare). Infine, rispetto alla parola personali, nel 
gruppo dei più giovani, i termini maggiormente associati ruotano soprattutto 
intorno a ciò che viene pubblicato, inserito o scritto online (e.g., informazioni, 
foto, video, dati) e a ciò che si sceglie personalmente di fare, vedere, visitare nel 
contesto di internet. Al contrario, nel gruppo dei ragazzi con età maggiore di 15 
anni, le parole maggiormente associate a personale ruotano, non soltanto intorno 
alle informazioni inserite online, ma anche alla necessità di tutelare e proteg- 
gere le medesime e la scelta di cosa poter condividere o meno (e.g., condivisione, 
password, diritto, protezione, tutela). L'analisi delle narrazioni dei partecipanti 
rende chiaro come gli adolescenti attribuiscano grande importanza al concetto 
generale di privacy, valore che si mantiene trasferendosi nel contesto della rete. 
La privacy online viene anzitutto definita come il riflesso del ‘Proprio sé online’, 
una parte intima e personale portata dentro l’universo digitale. La maggior parte 
dei giovani fa emergere, dunque, una riflessione filosofico-esistenziale che ruota 
intorno al senso del proprio essere e che porta a considerare come il concetto di 
sé oggigiorno risenta, almeno in parte, dell’evoluzione del mondo circostante. 
Alcuni adolescenti considerano quindi la privacy come un luogo blindato pre- 
sente nella rete, che ha la capacità di proteggere da eventuali pericoli o furti e 
destinato alla custodia di informazioni di valore, riferendosi, in particolare, sia 
ai programmi scaricabili che individuano ed eliminano i virus informatici ne- 
gli apparecchi elettronici, sia a tutte quelle pagine web/siti protetti da creden- 
ziali di accesso. La privacy online, però, è anche concettualizzata nei termini 
di un valore universale: un Diritto umano che spetta a tutti o, citando le parole 
dei ragazzi «il complesso delle norme che regolano la tutela e l’utilizzo dei dati 
personali». Rispettare la privacy nel mondo digitale diventa quindi un precet- 
to morale e giuridico che deve guidare i comportamenti dei singoli individui e 
regolare gli stessi online, nel rispetto gli uni degli altri. 

L'ultima spiegazione, offertaci dai giovani su come interpretare il concetto di 
privacy online, non riguarda un valore che ci appartiene, quanto piuttosto una 
caratteristica che dipende esclusivamente dalle nostre abilità, ossia «La capacità 
di navigare in sicurezza in rete edi correlati emotivi». In questo senso, rispetto 
al precedente cluster che vede i ragazzi come protagonisti passivi, rivendicanti 
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la pretesa di qualcosa che gli spetta (il poter navigare liberamente, protetti da 
eventuali rischi e pericoli), qui i giovani diventano agenti attivi e la privacy èin- 
tesa come, in parte, dipendente dalle loro skills personali e competenze. L'ultimo 
tema che emerge dall’analisi delle narrazioni adolescenziali, quindi, riguardala 
pratica e l’esperienza dei giovani nella rete. Gli adolescenti, quindi, non solo ci 
offrono un punto di vista interessante, ma offrono anche una panoramica com- 
pleta su un concetto molto importante, ovvero quello relativo alla riservatezza 
delle proprie informazioni personali e della vita privata: un costrutto comples- 
so e delicato, soprattutto se trasferito nel contesto online; un mondo che ci offre 
la possibilità e la ricchezza di abbattere i confini geografici e temporali (es. eli- 
minando le distanze interpersonali, offrendo nuovi spazi e comodità) ma che, 
proprio perché è così vasto, rischia di diventare dispersivo e vulnerabile, impli- 
cando, quindi, l’esserne pienamente consapevoli. Lo studio conferma che i bam- 
bini e gli adolescenti hanno più confidenza, rispetto alle fasce di età maggiore, 
con il concetto di privacy legato alle informazioni personali, di relazione e ai 
dati forniti. Ma hanno anche difficoltà a comprendere i rischi legati al contesto 
commerciale e non considerano i dati tracciati e tratti da diversi contesti online. 


4. Comprendere la relazione tra navigazione online sicura, conoscenza del 
regolamento generale sulla protezione dei dati e preoccupazione per la privacy 
nei bambini e negli adolescenti 


L’11 marzo 2020 il Covid-19 è stato dichiarato pandemia globale dall’Orga- 
nizzazione Mondiale della Sanità, con conseguenti drastiche misure di conteni- 
mento nella maggior parte dei paesi europei. Come reazione, la trasformazione 
digitale ha subìto un’accelerazione senza precedenti in tutte le dimensioni della 
società. Il 7 aprile 2020, la commissaria europea Margrethe Vestager, responsa- 
bile del programma comunitario perla trasformazione digitale (A Europe Fit for 
the Digital Age) ha evidenziato che «l’apprendimento digitale, il lavoro digitale, 
la socializzazione digitale e ovviamente l'e-commerce hanno avuto un aumento 
notevole» (Lobe et al. 2021, 9)?. 

Secondo il Rapporto Il diritto alla privacy nell'era digitale delle Nazioni Unite, 
l’Alto Commissario per i Diritti Umani, afferma che: «più che mai, la crescita 
economica e il benessere umano dipendono dall’integrazione delle tecnologie 
digitali» (Office of the High Commissioner for Human Rights 2021). L'uso di 
Internet e dei dispositivi mobili come smartphone e tablet è molto diffuso e le 
tecnologie digitali giocano un ruolo significativo nella vita di tutti i giorni. Tut- 
tavia, le tecnologie ad alta intensità di dati, come le applicazioni di intelligenza 
artificiale, contribuiscono a creare un ambiente digitale in cui sia gli Stati che le 
imprese sono sempre più in grado di tracciare, analizzare, prevedere e persino 
manipolare il comportamento delle persone a un livello senza precedenti (Lup- 
ton e Williamson 2017; Mascheroni 2018; Barassi 2019). Con la nuova strategia 


2 Dove non diversamente indicato le traduzioni sono di chi scrive. 
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europea, Better Internet for Kids plus (BIK+), i governi europei hanno riconosciu- 
to che i bambini e gli adolescenti hanno esigenze e vulnerabilità specifiche da 
considerare. Inoltre, in questo contesto, politiche come il Regolamento generale 
sulla protezione dei dati (GDPR) stanno regolando il trattamento dei dati relativi 
ai minori; quindi, è necessario concentrarsi su come i bambini e gli adolescenti 
comprendono non solo il mondo digitale ma anche queste nuove politiche e le 
implicazioni legate alla loro privacy. 

Il terzo studio parte dalla necessità di comprendere se vi sia una correlazio- 
ne tra età, preoccupazione per la privacy online, conoscenza del GDPR e navi- 
gazione sicura. Per raggiungere questo obiettivo è stata condotta un'indagine 
pubblica trasversale nelle scuole, coinvolgendo un campione rappresentativo a 
livello nazionale comprendente 2.472 studenti (62,5% femmine). Leta dei par- 
tecipanti varia da meno di 11 a 18 anni. 

Lo studio mirava, in primo luogo, a misurare la prevalenza di navigazione 
online sicura, la conoscenza del GDPR e la preoccupazione per la privacy, in 
quattro diversi gruppi di bambini e adolescenti di età inferiore a 11-12 anni, 13- 
14 anni, 15-16 anni e 17-18 anni. Il secondo obiettivo era volto a capire se la na- 
vigazione online sicura fosse associata alla conoscenza del GDPR e al livello di 
preoccupazione per la privacy nelle diverse età. I risultati di questo studio han- 
no mostrato che, nel gruppo di ragazzi di età compresa tra 11 e 12 anni, la navi- 
gazione online sicura non è correlata in alcun modo alla conoscenza del GDPR 
e alla preoccupazione per la privacy. In particolare, questo potrebbe spiegare 
perché avevano un livello di preoccupazione più elevato rispetto a coloro che 
non ci pensavano mai nei tre gruppi di età. Nel gruppo 13-14 anni è stato indi- 
viduato un primo meccanismo di protezione dovuto alla preoccupazione perla 
propria privacy online. Esiste, in questo gruppo, un'associazione significativa tra 
preoccupazione e navigazione online sicura: vi troviamo coloro che sanno co- 
me proteggersi e anche coloro che pensano a una navigazione online sicura, ma 
non sanno come e cosa fare per proteggersi e che hanno unlivello più elevato di 
preoccupazione per la privacy rispetto a coloro che non ci hanno mai pensato. 
Nei gruppi di adolescenti di età compresa tra i 15-16 anni e 17-18 anni, l’enti- 
tà di questo OR risulta ancora più evidente, suggerendo un percorso evolutivo 
in cui la preoccupazione per la privacy diventa un fattore protettivo ancora più 
forte durante l’adolescenza. Inoltre, in questi gruppi, la conoscenza del GDPR 
inizia a far presagire una navigazione online sicura e quindi comportamenti e 
misure adeguate a proteggere la propria privacy online. Coerentemente con la 
prospettiva di sviluppo di Steijn e Wedder, i risultati di questo studio hanno mo- 
strato che esistono differenze tra i diversi gruppi di partecipanti, dai più giovani 
ai più grandi di età. Inoltre, secondo la teoria della motivazione alla protezio- 
ne di Rogers (1975; 1983), possiamo affermare che i bambini e gli adolescenti 
dovrebbero essere in grado di riconoscere i rischi navigando online ed essere 
motivati a impegnarsi in comportamenti che li riducano. Le conoscenze di ra- 
gazzi e adolescenti per proteggersi efficacemente potranno essere attivate solo 
se saranno adeguatamente formati sui temi della datafication, del tracciamento 
e dell’analisi predittiva dei dati. Tuttavia, i nostri risultati suggeriscono che la 
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consapevolezza del GDPR diventa un deterrente alla protezione solo a partire 
da 15-16 anni. Quindi, potremmo chiederci se possa essere significativo imple- 
mentare campagne di sensibilizzazione prima di questa età, ad esempio a par- 
tire dai 14 anni, che è l’età richiesta per iscriversi a qualsiasi social network in 
Italia. In linea con Livingstone, sembra che capire come i dati vengano inseriti 
in un contesto digitale sia troppo complesso per i bambini, come per la maggior 
parte degli adulti. La profondità e l'ampiezza della profilazione dei dati all’inter- 
no di un’ecologia dei dati commerciali è troppo lontana dalla loro esperienza. 
I bambini devono utilizzare tutte le loro risorse per imparare come operano/ 
lavorano i nuovi dispositivi e le loro funzionalità, come anche le politiche e le 
normative che potrebbero proteggerli. Quindi, un'efficace alfabetizzazione digi- 
tale dovrebbe essere modellata sui bisogni di bambini e adolescenti, per concen- 
trarsi su come essi comprendono il mondo digitale e le implicazioni legate alla 
loro privacy. Da un lato, esperti, educatori e insegnanti dovrebbero sviluppare 
efficaci programmi di alfabetizzazione sulla privacy, che aiutino i bambini e gli 
adolescenti ad adottare pratiche di utilizzo sicuro e produttivo di internet, otti- 
mizzandone i benefici. Dall’altro, i responsabili politici, le istituzioni, le industrie 
ICT hanno la responsabilità di creare un ambiente online intellegibile e traspa- 
rente in cui i bambini possano fare scelte e azioni reali (Stoilova et al. 2020). In 
particolare, l'industria tecnologica deve compiere maggiori passi per rispettare 
i diritti e il benessere dei bambini, anche attraverso il sostegno alla privacy fin 
dalla progettazione: la tutela dei dati è un dovere di diligenza della piattaforma 
(Lupton e Williamson 2017; Lievens et al. 2018; Beckett e Livingstone 2018). 

Un’istruzione digitale di alta qualità è fondamentale per aumentare l’attrat- 
tiva, la qualità e l’inclusività dell’istruzione e della formazione europee a tutti i 
livelli. La trasformazione digitale dell’ Europa sta accelerando rapidamente, in 
parte a causa dell’espansione dell’applicazione e dell’uso di intelligenza artificia- 
le, realtà mista, robotica e blockchain. Il livello di competitività digitale, a tutti 
i livelli, sta diventando una condizione sempre più importante affinché le eco- 
nomie moderne possano innovare e prosperare. Ciò richiede il riconoscimento 
della competenza digitale come componente chiave per lo sviluppo individuale 
e sociale e per l'inclusione nel mercato del lavoro. Oggi più che mai essere digi- 
talmente competenti è sia una necessità che un diritto. 
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